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vor Umsatzausfallen und
Verlusten
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Liebe Leserin, lieber Leser,

als erfahrener Breach Coach und Cybersecuri-
ty-Berater werde ich von Unternehmen oft um
Rat gefragt, wenn die HUtte bereits lichterloh
brennt. Dann ist der Worst Case eingetreten und
das gangige Szenario, das mein Team und ich
vorfinden, sieht so aus: Ein Cyberangriff war
erfolgreich und hat fur das Unternehmen sehr
weitreichende Folgen. Umsatzrelevante IT-Syste-
me und Geschaftsprozesse fallen — meist kom-
plett - aus. Nichts geht mehr.

Die oberste Prioritdt der angegriffenen Un-
ternehmen liegt selbstverstdndlich darauf, die
betroffenen Systeme so schnell wie méglich
wieder ans Laufen zu bringen. Der naheliegende
Ansatz, die gesamte kompromittierte IT wie auf
einer gronen Wiese neu aufzubauen, ist unserer
Erfahrung nach jedoch sehr zeitaufwandig und
kostenintensiv. Und jeder ausgefallene Tag geht
enorm ins Geld.

In diesem Whitepaper mochten wir ihnen daher
eine smartere, schnellere und trotzdem siche-

re Alternative vorstellen, die monetaren Folgen
einer Cyberattacke zu minimieren und den ge-
wohnten Geschaftsbetrieb so schnell wie méglich
wieder aufzunehmen. Wir sprechen aus Erfah-
rung und haben diese Methode in den letzten
Jahren bei vielen angegriffenen Unternehmen
mit groBem Erfolg umgesetzt.

Thomas Lang

Partner & Managing Director
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Heute schon an morgen denken

Vor allem PraventionsmaBnahmen kédnnen Um-
satzausfallen und Verlusten wirksam vorbeugen.
Denn die beste Antwort auf einen Cyberangriff
besteht ohne Zweifel darin, es gar nicht erst zu
einem Angriff kommen zu lassen. Als wirksa-
me SchutzmaBnahme hat sich das sogenannte
Darknet Monitoring bewahrt, das Angriffe von
Cyberkriminellen bereits im Vorfeld erkennen
kann. Auch dazu erfahren Sie in diesem White-
paper viele wichtige Details.

Falls dennoch Fragen offengeblieben sind, kon-
taktieren Sie mich gerne. FUr eine Erstberatung
und eine Bedrohungsanalyse stehen mein Team
und ich ihnen sehr gerne mit Rat und Tat zur
Seite.

Bis dahin verbleibe ich und winsche allen Lese-
rinnen und Lesern eine spannende, nitzliche und
inspirierende LektUre.

Herzlich, Ihr Thomas Lang

+49 6103 5086-0
thomas.lang@mc.valantic.com
www.valantic.com
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Die aktuelle

Situation

Cybersicherheit befasst sich mit dem Schutz von
Computersystemen, Netzwerken und Daten vor
digitalen Bedrohungen. Dabei geht es nicht nur
um den Schutz vor unerlaubten Zugriffen, son-
dern auch darum, die Integritadt, Verfugbarkeit
und Vertraulichkeit von Daten zu gewahrleisten.
Die Gefahren, denen sich Unternehmen gegen-
Uberstehen, reichen von Malware, Tduschungs-
versuchen und erpresserischen Ransomware-
Attacken bis hin zu ausgeklUgelten ,Man-in-the
Middle"-Angriffen, bei denen unternehmensin-
terne Kommunikationskanale belauscht werden.
Jeder dieser Angriffe kann erhebliche finanzielle
Verluste verursachen, den Ruf eines Unterneh-
mens schadigen und rechtliche Konsequenzen
nach sich ziehen. Das Herstellen einer ausrei-
chenden Resilienz ist deshalb fur jedes Unter-
nehmen wichtig.

Mit seinem Bericht zur Lage der IT-Sicherheit in
Deutschland gibt das Bundesamt fur Sicherheit
in der Informationstechnik (BSI) jahrlich einen

umfassenden Uberblick Uber die Bedrohungen im
Cyberraum. Im Bericht for das Jahr 2023 kommt
die Cybersicherheitsbehérde des Bundes zum Fa-
zit: Die Bedrohung im Cyberraum ist so hoch wie
nie zuvor.

Zunehmend stehen nicht nur groBBe, zahlungs-
kraftige Unternehmen, sondern auch kleine und
mittlere Firmen im Fadenkreuz der Angreifer. Ins-
besondere bei den erpresserischen Ransomwa-
re-Attacken, die durch VerschlUsselung die Daten
und IT-Systeme der angegriffenen Unternehmen
unbrauchbar macht, verzeichnet das BSI eine im
Vergleich zum Vorjahr stark erhéhte Aktivitat.

Um die Systeme und Daten nach einem Ransom-
ware-Angriff wieder zu entschlUsseln, verlan-
gen die Cyberkriminellen in der Regel ein hohes
Losegeld, das sich am Unternehmenswert des
jeweiligen Opfers orientiert. Um den Druck wei-
ter zu erh6hen, wird ein zweiter Angriffsvektor
immer beliebter. Die Kriminellen haben sensible


https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html

Unternehmensdaten in ihren Besitz gebracht und
drohen mit der Veroffentlichung des gestohlenen
Materials.

Das BSI gibt drei Ratschlage, um Verlusten und
Schaden vorzubeugen:

* Unternehmen sollten ihre Resilienzen im Be-
reich IT-Security und Business Continuity so
schnell wie méglich erhéhen, um Angriffen
vorzubeugen und auf diese vorbereitet zu sein.

e Die Cybersicherheit muss aktiv gestaltet wer-
den, um ,vor die Welle" zu kommen.

e Generell gilt es, die Digitalisierung voranzu-
bringen. Denn nur so werden deutsche Un-
ternehmen auch in den Zukunftstechnologien
sicher und wettbewerbsfadhig. Dazu gehéren
Technologien wie Kunstliche Intelligenz (Kl), die
Cloud, elD (elektronischer Online-Ausweis) und
Smart Metering.
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Der ,Grune Wiese"-Ansatz —
klingt qut, ist aber zeitaufwandig

und teuer

Angenommen, Cyberkriminelle waren mit ihrem
Angriff erfolgreich, sind in die IT-Netze eines
Unternehmens eingedrungen und haben einen
GroBteil oder im schlimmsten Fall alle Systeme
vom Enterprise Resource Planning (ERP) bis zur
Lagerverwaltung und den Kassensystemen am
Point of Sale lahmgelegt. Der gewohnte Ge-
schaftsbetrieb kommt zum Erliegen und die Prio-
ritat des Managements und der Geschéaftsleitung
liegt darauf, zumindest alle die zeitkritischen
Geschaftsprozesse so schnell wie mdglich wieder
zum Laufen zu bringen.

Der Ansatz, die komplette IT inklusive aller Netz-
werke und Desktoprechner, Laptops, Switches
und Router neu aufzusetzen, liegt zunachst ein-
mal nahe. Diese Methode, wie auf einer grinen
Wiese die gesamte IT neu zu gestalten, ist auf
den ersten Blick naheliegend. Sie ist aber auch
sehr zeitaufwendig und zudem extrem kosten-
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intensiv. Der Aufwand und vor allem die Kom-
plexitat, das wissen wir aus unserer Erfahrung
als Breach Coaches und Sicherheitsberater, wird
von den betroffenen Unternehmen in der Regel
deutlich unterschatzt.

Ein Rechenbeispiel aus der Praxis verdeutlicht
dies: Bei einem erfolgreich angegriffenen Unter-
nehmen waren insgesamt 700 Server und etwa
7.000 Desktop-PCs und Laptops betroffen. Unter
der sehr optimistischen Annahme, dass die kom-
plette Neueinrichtung pro Rechner und Server
etwa eine Stunde in Anspruch nimmt, betrige
der Zeitaufwand fur den ,GrUone Wiese"-Ansatz
7.700 Stunden, also Uber den Daumen etwa 3 ¥
bis vier Mannjahre. Eins ist sicher: Auf diese Art
und Weise kommen umsatzrelevante Geschafts-
prozesse nicht schnell genug wieder in den pro-
duktiven Einsatz.



Die bessere, schnellere und
sichere Alternative: Absicherung
der Bestandssysteme

Schneller, besser und siche-
rer gelingt der Neustart nach
einem erfolgten Cyberangriff
durch die Absicherung der be-
stehenden Systeme und deren
Weiternutzung. Als Breach
Coaches und Sicherheitsbe-
rater, die in Krisensituationen
zu Hilfe geholt werden, haben
wir diese Methode bereits viele
Male erfolgreich umgesetzt.
Incident-Response-Dienst-
leister, die mit dieser Losung
vertraut sind, haben sich auch
unter hartesten Bedingungen
bewahrt.

Ein solcher Incident-Respon-
se- oder auch Advanced-Per-
sistent-Thread-Dienstleis-

ter - reinigt das bestehende
IT-System, reagiert sofort auf
Malware oder weitere Angriffs-
vektoren, die sich eventuell
noch im System befinden und
macht sie unschadlich. Es mUs-
sen also nicht — moéglicherweise
ebenfalls infizierte - Backups
wiederhergestellt und die
gesamte IT-Architektur inklu-

sive Infrastruktur und weite-
rer Komponenten neu geplant
und bereitgestellt werden. Es
werden nur die Systeme neu
aufgebaut oder ,restored”, die
vom Angreifer komplett zer-
stort wurden. Vor allem Clients
sind von einer VerschlUsselung
haufig nicht oder nur teilweise
betroffen. Spart man sich also
die Neuinstallation in unserem
oben genannten Rechenbei-
spiel, ist der Zeitvorteil enorm.

Eines unserer Kundenunter-
nehmen hat einen Monat nach
dem erfolgten Cyberangriff
bereits einen neuen Produkti-
onsrekord realisieren kénnen.
Mit dem ,GrUne Wiese"-Ansatz
sind derartige Erfolge wegen
des immens erhoéhten Zeit- und
Kostenaufwandes auBBerhalb
des Erreichbaren und Mégli-
chen.

Leider erleben wir in der Praxis
haufig, dass nach einer Ran-
somware-Attacke emotional
beeinflusste Entscheidungen

getroffen werden. Der Neu-
aufbau klingt so logisch wie
zwingend, um einen sicheren
Wiederanlauf zu gewahrleisten.
Ganz am Rande bemerkt sind
die Berater, die diesen dringend
empfehlen, haufig auch die
Profiteure dieser Vorgehens-
weise, konnen sie sich doch for
Wochen und Monate einer gro-
Ben Menge Arbeit sicher sein.

Wir empfehlen daher dringend,
sich Uber die Entwicklungen zu
informieren. Erfolge, wie der
oben beschriebene Fall, wer-
den nicht zufallig erreicht. Sie
werden moglich, wenn Unter-
nehmen sich im Krisenfall von
erfahrenen Beratern unter-
stUtzen lassen, die im besten
Kundeninteresse und unter Ein-
satz der aktuellen technischen
Moglichkeiten die Optionen
aufzeigen, Risiken kalkulierbar
machen und so einen sicheren
und schnellen Wiederanlauf des
Geschaftsbetriebes ermagli-
chen.
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Die Empfehlungen des BSI| und
fOhrender Analystenhduser

Incident-Response-Dienstleister
- auch APT-Response-Anbie-
ter — stellen schneller ein hohes
MaR an Sicherheit her, minimie-
ren dadurch Umsatzverluste
und schitzen Unternehmen
auch in Zukunft vor Cyber-
bedrohungen. Um die Trans-
parenz am Markt zu erhéhen
und Unternehmen die Anbie-
terauswahl zu erleichtern, hat
das Bundesamt fur Sicherheit
in der Informationstechnik (BSI)
APT-Anbieter auf Herz und Nie-
ren geproft.

Das grundliche Evaluationsver-
fahren gliederte sich in zwei
Phasen:

1. Uberprifung der vom
Dienstleister bereitgestell-
ten Dokumentation
Der Dienstleister musste
zunachst eine vollstandige
Dokumentation bereitstel-
len. Hierzu zahlten sowohl
Beschreibungen der Produk-
te und Dienstleistungen als
auch Erlduterungen in Bezug
auf die Einhaltung der vom
BSI aufgestellten Kriterien.
Des Weiteren bestand die
Moglichkeit, vorhandene Zer-
tifizierungen von Rechenzen-
tren oder dem Unternehmen
selbst mitzuliefern.
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2. DurchfUhrung eines Fachin-
terviews
In einem mehrstindigen
Termin beim BSI musste der
Dienstleister anhand fiktiver
Szenarien zeigen, dass er in
der Lage ist, die Situationen
fach- und zielgerichtet zu be-
dienen. Dabei wurde sowohl
auf das allgemeine Vorgehen
des Dienstleisters als auch
auf gestellte Fragen und
Verarbeitung der erhaltenen
Informationen geachtet.

Eine komplette Liste aller vom
BSI evaluierter und als beson-
ders zuverlassig ausgezeichne-
ter APT-Response-Dienstleister
finden Interessenten auf der
Web-Prasenz des BSI. Crowd-
Strike (Nasdaq: CRWD), mit
dem valantic eng zusammen-
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arbeitet, ist einer dieser vom
BSI qualifizierten APT-Respon-
se-Dienstleister.

CrowdStrike wurde von foh-
renden Analystenhdusern

wie Gartner und Forrester als
Leader im Bereich Managed
Detection and Response Ser-
vices ausgezeichnet. Forrester
schreibt in seinem ,Mana-
ged Detection and Respon-
se (MDR)"-Report 2023 Uber
CrowdStrike:

.CrowdStrike verbindet Pro-
dukte, Plattformen und Dienst-
leistungen nahtlos fUr seine
Kunden. Nur wenige Unter-
nehmen kdnnen eine solche
Erfolgsserie vorweisen wie
CrowdStrike. Der Dienstleis-
tungsanbieter wurde zu einem

Quelle: The Forrester Wave: Managed Detection and Response 2023

herausragenden Incident-Re-
sponse-Unternehmen und zu
einem dominanten Akteur im
Bereich der Endpunktsicherheit.
CrowdStrike bietet einen au-
Bergewohnlichen MDR-Service
und hat Cybersecurity-Firmen
gezeigt, wie Software-as-a-
Service (SaaS)-Unternehmen
funktionieren. CrowdStrikes
umfassender Uberblick Uber
die Bedrohungslandschaft und
die Incident-Response-Services
verschaffen dem Unterneh-
men einen Vorteil, wenn es um
Threat Intelligence und Mana-
ged Detection geht."


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Dienstleister_APT-Response-Liste.pdf?__blob=publicationFile&v=7
https://www.crowdstrike.com/
https://www.crowdstrike.com/
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Darknet Monitoring — den Cyber-
kriminellen einen Schritt voraus

sein

Wie bereits erwahnt: Die beste
Antwort auf Cyberattacken
besteht darin, es gar nicht erst
zu einem erfolgreichen Angriff
kommen zu lassen. Darknet
Monitoring bietet die Moéglich-
keit, Attacken bereits in der
Vorbereitungsphase zu erken-
nen bevor ein gréoBerer Scha-
den entstehen kann und den
Cyberkriminellen somit einen
Schritt voraus zu sein.

Kurz zum Hintergrund des
Cybercrime: Gehandelt wer-
den gestohlenen und oft ver-
traulichen Daten, Logins, PINs,
Passworter, Identitaten oder
Mailzugange im Darknet, dem
unsichtbaren, nicht ohne Wei-
teres zuganglichen Teil des
World Wide Web. Cyberkrimi-
nalitadt ist heute hochprofes-
sionell organisiert; unter den
Hackern haben sich deshalb
arbeitsteilige ,Berufsgruppen®
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herausgebildet. Besonders
spannend sind die Initial Access
Broker, sozusagen die Immobili-
enmakler des Darknets. Sie bie-
ten die ergaunerten Zugange in
Darknet-Foren, dhnlich wie auf
einem eBay-Marktplatz, zum
Verkauf an. Der Kaufer, also
der eigentliche Cyberangreifer,
nutzt die gekauften Zugange
fur den eigentlichen Angriff,
um zum Beispiel IT-Systeme zu
verschlUsseln und Lésegeld zu
fordern.

Praxisbeispiel Versicherung:
Cyberangriff vereitelt

Unsere Sicherheitsexperten
sind im Zuge ihrer Recherchen
im Darknet auf die Zugangs-
daten einer groRen deutschen
Versicherung gestof3en, die auf
einem der Marktplatze zum
Verkauf angeboten wurden.

Naturlich haben die Sicher-
heitsspezialisten den ,Fund"®
unverzuglich der Versicherung
gemeldet. Zwischen dem Ver-
kauf der Daten und dem Angriff
vergeht in der Regel einige
Zeit. Das Unternehmen konnte
dadurch rechtzeitig Schutz-
maBnahmen einleiten und den
Angriff vereiteln.

Solche, durch Darknet Monito-
ring mithilfe modernster Tech-
nologie recherchierte Infor-
mationen, sind Gold wert. Sie
helfen, Schaden in Millionenhd-
he zu verhindern.



Fazit & Beratung

Als erfahrene Cybersecuri-
ty-Berater versetzen wir die
Geschaftsleitung, das Manage-
ment und die IT-Leitung in die
Lage, begrindet eigenstandi-
ge Entscheidungen zu fallen.
Froher schon an spéater den-
ken: Die Entscheidung, was im

Notfall am besten zu tun ist,
sollten Unternehmen im Vorfeld
treffen. Dabei helfen sowohl
eine Business-Impact-Analyse
zur Bewertung der Geschafts-
prozesse wie auch ein auf ihr
Unternehmen abgestimmtes
Risikoprofil, das Schwachstel-

Thomas Lang ist Partner und Managing Director
der valantic Management Conuslting GmbH. Vor
valantic hat er mehrere Unternehmen in der
Dienstleistungsbranche gegrindet und mehr als
20 Jahre IT-Erfahrung gesammelt, davon 15 Jahre

in der Beratung.

Thomas Lang
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+49 6103 5086-0

thomas.lang@mc.valantic.com

www.valantic.com

len erkennt und absichert. Wir
unterstUtzen Sie gerne mit
unserer langjahrigen Expertise
und der Erfahrung aus Dutzen-
den erfolgreich durchgefthrten
Cybersecurity-Projekten.
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